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1. Informacién general del documento

Objetivo

Definir el protocolo de anonimizacién (sanitizacién) de datos en contenido de los
documentos textuales, teniendo en cuenta el marco normativo y técnico con el fin de
facilitar la divulgacion de la informacion, protegiendo la privacidad de los individuos y
cumpliendo con la normativa vigente en materia de proteccion de datos personales.

Alcance

El alcance de este documento esta orientado a analizar el proceso de anonimizacion
de informacion (Sanitizacion) de documentos textuales y definir un protocolo
funcional y sencillo para que pueda ser aplicado por las oficinas productoras.

Definiciones

Anonimizacion: proceso por el cual la informacién de identificacion personal se
modifica de forma irreversible de tal manera que no se pueda identificar, directa o
indirectamente, ya sea por sus propios medios o en colaboracidn con algun tercero, a
la persona asociada a dicha informacién de identificacidon personal. (Fuente: Estandar
ISO / IEC 29100:2011, 2011).

Confidencialidad: se conoce como una forma de prevenir la divulgacién de la
informacién a personas o sistemas que no se encuentran autorizados. (Fuente: Guia
de Anonimizacion de Datos Estructurados - Archivo General de la Nacidn).

Dato personal: cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. Por datos personales se entiende
cualquier informacién relativa a una persona identificada o identificable. Esta persona
también se conoce como "sujeto de los datos". Una persona identificable es aquella
que puede ser identificada, directa o indirectamente, en particular por referencia a un
identificador como un nombre, un nimero de identificacion, datos de localizacién, un
identificador en linea o a uno o mas factores especificos de la identidad fisica,
fisiolégica, genética, mental, econdmica, cultural o social de esa persona. (Fuente:
Superintendencia de Industria y Comercio).

Dato publico: es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesién u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva. (Fuente: Decreto 1377,
2013. Articulo 3, numeral 2).

Datos sensibles: se entiende por datos sensibles aquellos que afectan la intimidad del
titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos
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0 que promueva intereses de cualquier partido politico o que garanticen los derechos
y garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a
la vida sexual, y los datos biométricos. (Fuente: Ley 1581, 2012. Articulo 5, Titulo Il1).

Dato estructurado: estan organizados conforme a un modelo o esquema. Se
almacenan en forma tabular y algunas veces su estructura también incluye la
definicidn de las relaciones entre ellos. Tipicamente, estan representados en bases de
datos que hacen parte del funcionamiento de sistemas de informacion. (Fuente:
CONPES 3920).

Dato no estructurado: su organizacidn y presentaciéon no estd guiada por ningun
modelo o esquema. En esta categoria se incluyen, por ejemplo, las imagenes, texto,
audios, contenidos de redes sociales, videos. (Fuente: CONPES 3920 de 2018).

Dato semiestructurado: su organizacion y presentacidn tiene una estructura basica
(etiquetas o marcadores), pero no tiene establecida una definicidon de relaciones en su
contenido. En esta categoria se incluyen contenidos de emails, tweets, archivos XML.
(Fuente: CONPES 3920 de 2018).

Disponibilidad: es un pilar fundamental de la seguridad de la informacién, que debe
estar alineada con la integridad, garantizando que los usuarios de los sistemas cuenten
con la informacién en el momento de realizar una consulta. Para cumplir con la Ultima
condicidn se debe tener claro cudl serd el flujo de datos que debemos manejar, para
conocer donde se debe almacenar dicha informacién, qué tipo de servicio debemos
contratar, etc. (Fuente: Guia de Anonimizacién de Datos Estructurados - Archivo
General de la Nacion).

Informacion: se refiere a un conjunto organizado de datos contenido en cualquier
documento que los sujetos obligados generen, obtengan, adquieran, transformen o
controlen. (Fuente: Ley 1712, 2014. Articulo 6).

Informacion publica: es toda informacidon que un sujeto obligado genere, obtenga,
adquiera, o controle en su calidad de tal. (Fuente: Ley 1712, 2014. Articulo 6).

Informacion publica clasificada: es aquella informacién que, estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el articulo
18 de laley 1712 de 2014. (Fuente: Ley 1712, 2014. Articulo 6).
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Informacion publica reservada: es aquella informaciéon que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos de ley. (Fuente: Ley 1712, 2014. Articulo 6).

Integridad: cuando hablamos de integridad en seguridad de la informacién nos
referimos a como los datos se mantienen intactos libre de modificaciones o
alteraciones por terceros, cuando una violacién modifica algo en la base de datos, sea
por accidente o intencionado, se pierde la integridad y falla el proceso. Por lo cual se
debe proteger la informacién para que solo sea modificada por la misma persona,
evitando asi que se pierda la integridad. Una manera de proteger los datos es cifrando
la informacién mediante un método de autenticidad como una contrasefia o mediante
huella digital. (Fuente: Guia de Anonimizacidon de Datos Estructurados - Archivo
General de la Nacion).

Identificadores directos: son todas aquellas caracteristicas que por si mismas
permiten la identificacién de una persona o entidad de manera inequivoca dentro de
un conjunto de datos. (Fuente: Guia para la anonimizacién de datos e informacién no
estructurada: estdndares y lineamientos técnicos. Centro Nacional de Memoria
Histodrica).

Identificadores indirectos o cuasi - identificadores: son aquellas caracteristicas que
por si solas no permiten la identificacion de una persona o entidad, pero que
relacionados o en combinacién con otros identificadores indirectos podrian permitir
la identificacién dentro de un conjunto de datos. (Fuente: Guia para la anonimizacion
de datos e informacidn no estructurada: estandares y lineamientos técnicos. Centro
Nacional de Memoria Historica).

Seudonimizacion: se entiende la sustitucion de cualquier caracteristica identificativa
de los datos por un seuddnimo o, lo que es lo mismo, un valor que no permita
identificar directamente al interesado. Se establece la seudonimizacién como el
tratamiento de datos personales de tal manera que los datos personales ya no pueden
atribuirse a un sujeto de datos especifico sin el uso de informacién adicional, siempre
que (a) dicha informacién adicional se mantenga por separado, y (b) esté sujeta a
medidas técnicas y organizativas para garantizar que los datos personales no se
atribuyan a una persona identificada o identificable. (Fuente: Guia de Anonimizacion
de Datos Estructurados - Archivo General de la Nacién).
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Documentos de
Referencia
(Opcional)

Constitucion Politica de Colombia 1991: Articulo 15. “Todas las personas tienen
derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe
respetarlos y hacerlos respetar”. De igual modo, tienen derecho a conocer, actualizar
y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos y
en archivos de entidades publicas y privadas.

Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del habeas data y
se regula el manejo de la informacidn contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones.

Ley estatutaria 1581 de 2012. Reglamentada parcialmente por el Decreto Nacional
1377 de 2013, reglamentada parcialmente por el Decreto 1081 de 2015. Ver sentencia
C-748 de 2011. Ver Decreto 255 de 2022. Por la cual se dictan disposiciones generales
para la proteccidn de datos personales.

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacidn Publica Nacional y se dictan otras disposiciones.

Ley 1755 de 2015. Por medio de la cual se regula el derecho fundamental de peticion
y se sustituye un titulo del Cdédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo.

Ley 1273 de 2009. Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado “de la proteccion de la informacion y de los datos”
y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacién y las comunicaciones, entre otras disposiciones.

Ley 594 de 2000. Por medio de la cual se dicta la Ley General de Archivos y se dictan
otras disposiciones

Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012,
Derogado Parcialmente por el Decreto 1081 de 2015.

Condiciones
Generales

Protocolo de anonimizacion de datos en contenido de los documentos de la
UNIVERSIDAD NACIONAL DE COLOMBIA, puede presentar modificaciones de
conformidad con la actualizacidén de las normas en la materia.

Cédigo: U.PC.11.005.004

Version: 0.1 Pdgina 6 de 16




UNIVERSIDAD

NACIONAL

DE COLOMBIA

Macroproceso: Gestion de Informacion

Proceso: Gestion Documental

Titulo: Protocolo de anonimizacion (sanitizacion) de datos
en contenido de los documentos textuales para la UNAL

2. Introduccion

La Ley General de Proteccién de Datos Personales (Ley 1581 de 2012), establece una serie de principios para
regular el manejo de la informaciéon personal y asegurar el derecho fundamental de habeas data de las personas,
uno de estos principios, es conocido como circulacidn restringida, el cual indica que, excepto que la informacidn
sea de dominio publico, los datos personales no deben estar disponibles en internet u otros medios de
comunicaciéon masiva, a menos que se pueda controlar técnicamente el acceso para limitar la divulgacién. Esta
regulacion requiere la implementaciéon de medidas técnicas, humanas y administrativas para salvaguardar la
informacidn sensible contra la adulteracién, pérdida, consulta, uso o acceso no autorizado.

En la Universidad Nacional de Colombia, los documentos electrénicos de archivo pueden contener informacion
personal sensible, cuya exposiciéon podria comprometer la privacidad de los individuos. El uso indebido de estos
datos puede resultar en discriminacién y afectacion a la intimidad del titular de la informacidn, toda vez que, al
revelar informaciéon como el origen racial o étnico, orientacién politica, convicciones religiosas o filosdficas,
pertenencia a organizaciones sociales de derechos humanos o partidos politicos, datos relativos a la salud, la vida
sexual, datos biométricos entre otros, se pone en riesgo el cumplimiento constitucional y normativo de los
derechos fundamentales de los individuos.

Para garantizar el derecho de acceso a la informacidn publica y las excepciones a la divulgacion de informacion,
sin contravenir la regulacidon nacional en materia de proteccidon de datos personales, es necesario utilizar las
técnicas adecuadas para salvaguardar la informacion sensible contenida en los documentos antes de su
publicacion y de este modo, proteger los derechos fundamentales de sus titulares y evitar posibles consecuencias
legales.

La anonimizacidon de datos se puede llevar a cabo en documentos fisicos, en formatos audiovisuales o de
multimedia; sin embargo el presente documento estd orientado al proceso de desinfeccion de informacion
(Sanitizacion) que debe utilizarse en la divulgacién parcial de los contenidos de los documentos electrdnicos de
archivo textuales que no estén protegidos por las excepciones de la Ley 1712 de 2014, y presenta en su primera
parte las generalidades del proceso de anonimizacién, seguido de las técnicas Utiles para el proceso y, finalmente
el documento expondra los pasos para llevar a cabo el proceso.

3. Generalidades

En aras de asegurar el derecho de acceso a la informacidn publica, las garantias y las excepciones a la publicidad
de informacidn sin afectar lo dispuesto en la regulacién nacional en materia de proteccién de datos personales;
muchas veces se requiere eliminar el contenido de un documento antes de su publicacién debido a las posibles
consecuencias legales. En tal sentido la anonimizacion de datos es un proceso esencial para proteger la identidad
de las personas u organizaciones, eliminando cualquier posibilidad de identificacién; este proceso se realiza para
facilitar la divulgacidn, la publicacion y el intercambio de datos, sin vulnerar los derechos a la protecciéon de datos,
de manera que no se puedan identificar directa o indirectamente las personas asociadas a dicha informacion de
identificacion personal.

Cuando los documentos estaban en formato de papel, la anonimizacién consistia en tachar términos, frases,
secciones o bloques enteros de texto. Otros contextos en los que se podria aplicar la anonimizaciéon de
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documentos son, por ejemplo, los documentos de resumen legal de un caso judicial que deben ponerse a
disposicion de la prensa, o los documentos que contienen datos médicos o personales.

En conclusién, la “anonimizacion de datos” es un proceso que consiste en enmascarar, modificar, ocultar o
eliminar datos privados o confidenciales de un documento a la vez que se conserva su formato original, con el fin
de proteger datos confidenciales en su lectura.

Para proteger los derechos de los titulares de los datos e informacidon y reducir o eliminar

1 definitivamente el riesgo de reidentificacion.

Para evitar no solo la identificacion directa, sino también la identificacion indirecta: esta se obtiene
2 del cruce de datos y otras fuentes de informacion.
3 Para permitir el uso, la divulgacién, el intercambio y la publicacion de la informacidon de manera

adecuada y para los fines establecidos, garantizando los derechos a la intimidad y privacidad de las
personas.

Ejemplo de la informacidn confidencial que un documento podria incluir:
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® Codigo estudiantil
® Nombres de menores de edad
® Fechas de nacimiento
® Direccion de domicilio
® Nimeros de teléfono
® Orientacidn politica
® Origen racial o étnico

® Notas académicas

4. Técnicas para el proceso de anonimizacién datos en documentos textuales de la UNAL

En la Universidad Nacional de Colombia la divulgacién parcial de los contenidos de los documentos electrénicos
de archivo que no estén protegidos por las excepciones de la Ley 1712 de 2014, puede hacerse mediante la
produccién de una version publica proveniente y certificada por la misma entidad productora teniendo en cuenta
las técnicas de anonimizacidn o sanitizacidn pertinentes para tal fin.

Es importante mencionar que la autenticidad, integridad, e inalterabilidad de los documentos originales y que son
considerados documentos de archivo NO podran verse afectados por la aplicacion de estas técnicas, por lo tanto,
es necesario que estos procesos se realicen sobre una copia del documento original.

Es el proceso de eliminar o modificar informacién sensible en documentos o bases de datos para evitar la
exposicién de datos personales o confidenciales, de tal manera que se pueda dejar a disposicion de un publico
mas amplio manteniendo su utilidad y funcionalidad sin revelar la informacidn sensible alli contenida, asegurando
que los datos sensibles no puedan ser recuperados o identificados, protegiendo asi la privacidad y seguridad de
la informacidon. Un aspecto clave del proceso de sanitizacion de documentos es que el documento saneado debe
seguir manteniendo la utilidad de la informacidn sin revelar la informacion sensible.

Una forma de sanitizacion podria ser borrar la informacion de los documentos por completo o mostrar la
informacién enmascarada a los usuarios no autorizados.
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Para garantizar que no hay
informacién sensible o de
identificacion personal en
el documento

Eliminacion de
informacion confidencial Censura
o clasificada de

un documento

Para el anonimato
de la fuente en
el documento

Analitica de textos

Las técnicas de desinfeccion por lo general utilizan un proceso encomendado que se ocupa de editar contenidos
o camuflar la informacién confidencial del documento original, esta técnica es conocida como redaccion de
datos. Este método hace uso de técnicas inteligentes que hacen que la audiencia en general desconozca la
informacién, pero con un examen cuidadoso se podria descubrir la pieza secreta. Dentro de la desinfeccion
(Sanitizacion) se deriva el término “redaccion” el cual se explica a continuacion:

La redaccién consiste en el oscurecimiento o eliminacién de texto en un documento, el bloqueo de palabras, frases
o parrafos individuales o la eliminacidn de paginas o secciones enteras antes de la publicacién del documento. Su
objetivo es permitir la divulgacion selectiva de informacién en un documento mientras se mantienen en secreto
otras partes del documento. Por lo general, el resultado es un documento que es adecuado para su publicacion o
para su difusion a otras personas que no sean la audiencia prevista del documento original.

La redaccién es la eliminacién permanente de datos confidenciales, el equivalente digital de "tapar" texto en
material impreso. La redaccién se puede lograr simplemente eliminando caracteres de un archivo o registro de

base de datos, o reemplazando caracteres con asteriscos u otros marcadores de posicion.

La redaccion automatizada de datos es un método efectivo para eliminar datos confidenciales de documentos,
hojas de cdlculo y otros archivos, sin alterar el contenido restante del archivo.
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Ejemplo de redaccidn de datos:

Consiste en eliminar

___informacién confidencial

de un documento u otro
mensaje.

Desinfeccion
(Sanitizacién)

Se produce un
documento no
clasificado.

Sanitization

Separacion de la informacién

Consiste en el revelable de la no revelable

oscurecimiento o -
& eliminacién de texto mediante el bloqueo de
gt I palabras, frases o parrafos
: individuales.

Permitir la divulgacién O la eliminacién de péginas o
selectiva de informacién secciones enteras antes de la
en un documento . publicacién del documento.

Redaccién
(Redaction)

En un conjunto de datos una persona aparece como "Hombre, 28 afios, cddigo postal 01522". Usando la redaccion
de datos, el punto de datos puede verse asi:

“Hombre, edad —, cédigo postal ——”

4.1.3. Enmascaramiento

El enmascaramiento es una técnica de anonimizacion que implica la alteracidn de datos sensibles de manera que
se preserve la estructura de los datos, pero se asegure que la informacién original no pueda ser identificada ni
recuperada. Esta técnica no solo elimina los datos originales, sino que los reemplaza con valores generados
aleatoriamente o creados utilizando un conjunto de pardmetros especificos. Estos pardmetros estdn disefiados
para garantizar el anonimato y mantener la integridad estructural de los datos. El enmascaramiento puede
también generalizar los datos hasta un punto en que no puedan ser utilizados para identificar a una persona
especifica.

Ejemplo de enmascaramiento de datos:

En un conjunto de datos una persona aparece como "Hombre, 28 afios, cddigo postal 01522". Usando el
enmascaramiento de datos, el punto de datos puede verse asi:

“Hombre, edad 20-30, region Andina”
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5. Pasos para aplicar la Sanitizacion en un documento electrénico

La desinfeccidn (Sanitizacién) de documentos consiste en dos actividades principales:

é¢Quién lo puede realizar?

El proceso lo puede realizar la misma oficina productora, teniendo en cuenta las técnicas de anonimizacién o
sanitizacion pertinentes para tal fin y descritas en el presente documento.

é¢Sobre qué documentos textuales puedo realizar el proceso?

El proceso que tiene como finalidad la divulgacién parcial de los contenidos y se realiza sobre los documentos
electrdnicos de archivo textuales que NO estén protegidos por las excepciones de la Ley 1712 de 2014.

¢Coémo se realiza el proceso?

El procedimiento descrito se puede realizar de manera manual o utilizando herramientas ofimdticas para tal fin.
Para tener seguridad en el proceso se recomienda que se realice con el uso de la herramienta de PDF.

Tenga en cuenta que la divulgacion parcial de los contenidos se realiza sobre los documentos
electrénicos de archivo que NO estén protegidos por las excepciones de la Ley 1712 de 2014, es asi

1 como lo primero que debe hacer es validar el indice de informacion clasificada y reservada de la
institucion, para garantizar que el documento textual sobre el cual se realizard el proceso no hace
parte de las series y subseries documentales objeto de reserva.

”.'l. :

X
AR

Original
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Una vez garantizado el cumplimiento del primer paso, proceda a realizar una copia del documento
textual para realizar el procedimiento sobre la copia, tenga en cuenta que no se puede alterar el
2 documento original.

Identifique y liste los datos sensibles, confidenciales, o de identificacion personal existente en él texto

3 y defina cual de las técnicas propuestas (redaccion o enmascaramiento) que va a aplicar para la
sanitizacion del contenido en aras de ocultar la informacién previamente detectada, con el objetivo
de disponer de una versién publica del documento textual en donde se minimice el riesgo de
divulgacion, causando la menor distorsion posible en el contenido del documento.

Si la técnica a utilizar es la redaccién, tenga en cuenta que esto Implicard la eliminacién o

4 modificacion permanente de la informacion personal, sensible, o confidencial identificable de un
documento textual, y que esta técnica asegura que la informacién confidencial no pueda ser
recuperada o reconocida.

5 Si la técnica a utilizar es el enmascaramiento tenga en cuenta que esto implicara Unicamente la
sustitucion de la informacidon personal, sensible, o confidencial con valores predeterminados,

Ejemplo prdctico para la implementacion de las técnicas en herramienta PDF:

// -~ sailicaiiin
Infomeét: -
Consultoreseninfc

Censurar

Resaltar texto

Tachar texto

Agregar marcador

INFORME DE INSTALACION DEL SGL...

Aplicar censuras
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MAE.G.AS - DOMINIO DE
ARQUITECTURA DE SEGURIDAD

o

@ Iniciar sosidn

A DO @ v B-T 828D EQ 48 e

a (5 canrione o (oo )

B

] 2 ]
@ 1 &
La arquitectura empresarial incluida la arquitectura de seguridad tiene que ver con la B

alineacion de los sistemas institucionales y los sistemas de informacion de apoyo para lograr 2

los objetivos institucionales de una manera eficaz y eficiente, recordemos que los sisternas
son la combinacién de procesos, personas y tecnologla

_ es clave para la arquitectura de seguridad, ya gue,

los metivadores institucionales ofrecen el contexto para evaluaciones de riesgo; definen si
es necesario el cumplimiento de algun marco de control y justifican la necesidad de medidas
de sesuridad.

Esterilizar documento

Elimina del documento los datos ocultos y los metadatos para
evitar la transferencia accidental de informacion confidencial al

publicar el PDF. (D

Para eliminar selectivamente informacion oculta, haga clic aqui.

Verificacidn, revision y liberacién de la versidn publica proveniente y certificada por la misma
6 oficina productora.

Finalmente, se presentan algunas herramientas Utiles para el proceso, aclarando que no son las Unicas:

Herramienta Descripcion Caracteristicas
CaseGuard CaseGuard es una e Redacta cualquier documento independientemente de la
herramienta de redaccién industria. Las aplicaciones tipicas incluyen la eliminacién de
poderosa y confiable que informacion confidencial, como nombres, nimeros de tarjetas de

Codigo: U.PC.11.005.004 Version: 0.1 Pdgina 14 de 16
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VIDIZMO

Sighthound
Redactor

elimina informacién
confidencial de archivos
PDF, imagenes, audio y
video complejos.

Herramienta de redaccién
impulsada por IA de
VIDIZMO es la mejor
solucion. Utiliza un
indexador de IA para
identificar rdpidamente
informacion de
identificaciéon personal en
archivos digitales.

Sighthound oculta
automaticamente
personas, rostros,
vehiculos y matriculas y
también permite la
edicion manual. Es
compatible con Windows
Desktop, Linux, servidores
Windows o servicios en la
nube. Ofrece redacciones
automatizadas con
soporte completo de API.
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crédito, direcciones de correo electrénico y otros datos privados
de registros médicos, policiales, personales y bancarios,
formularios de impuestos y mas.

Le permite detectar automaticamente y redactar rapidamente
informacion confidencial, como caras, matriculas, personas,
pantallas, papeles, vehiculos y mas, a partir de una amplia gama
de imagenes.

Le permite redactar, transcribir y traducir de manera facil, rapida
y automatica archivos que contienen informacién confidencial.

Le permite realizar una redaccidon masiva, consiguiendo eliminar
de forma automatica y rapida informacion confidencial de miles
de paginas e imagenes y horas de grabaciones de video o audio.

La solucidn integral es adecuada para varios tipos de archivos en
casi cualquier industria. Sus flujos de trabajo intuitivos y faciles de
usar lo hacen adecuado para todos, incluidos aquellos con poca
experiencia en redaccion.

Redactar pruebas de audio y video de multiples fuentes, incluidas
las grabaciones de vigilancia de CCTV, videos de cdmaras
corporales y de salpicadero, grabaciones de llamadas telefénicas,
etc.

Detecta y rastrea automaticamente rostros y cuerpos para una
redaccion rapida y sencilla.

Pixela, recorta, difumina parcial y complentamenta, a testigos y
transeuntes, matriculas, etiquetas de nombre y objetos
personalizados de las pruebas de video.

Silencia o borra la informaciéon confidencial de las grabaciones de
audio.

Redaccion automatica de personas, rostros, vehiculos y
matriculas en videos con opciones de edicion humana.

Muiltiples tipos de deteccidn.

Rastree objetos en cada cuadro a lo largo del video
automaticamente.

Redaccion de audio.

Opciones de implementacidn: escritorio, servidor cliente, basado
en la nube.

Carece de redaccion de documentos.
Sin opcidn de transcripcidn y traduccidn.
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Permite la eliminacion
permanente de
informacién confidencial
de documentos PDF.

Esta herramienta de
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Edita documentos PDF agregando texto, enlaces, imagenes o

formas.

Resalta, subraye, agregue comentarios o dibuje formas sobre

documentos PDF.

‘plx\g:::‘::;::::e (r:lidczcr:::tzgi;aDF con una C.onvielrte multiples archivos de Word, Excel y PNG a PDF
simultdaneamente.
vzl el funFiones. Organiza archivos PDF fusionando, dividiendo o girando péginas
Puede crear, editar, PDE.
convertir, organizary " .
anotar sus archivos PDF Protege con contrasefa archivos PDF.
comodamente.

Elabord: |Oficina Nacional de Gestion Oficina Nacional de Gestidn Oficina Nacional de Gestidny
y Patrimonio Documental Revisé: |y Patrimonio Documental | Aprobd: |Patrimonio Documental
Profesionales — Oficina Profesionales y Jefe — Uefe — Oficina Nacional de

Cargo: Nacional de Gestion y Cargo: Oficina Nacional de Gestidn| Cargo: Gestién y Patrimonio
Patrimonio Documental y Patrimonio Documental Documental

Fecha: Junio de 2024 Fecha: Agosto de 2024 Fecha: Noviembre de 2024
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